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MUSTESAR’IN ONSOZU

Savunma Sanayii Miistesarlig1 (SSM), tedarik ve sanayii  gelistirme faaliyetlerinin etkin bir
sekilde yiiriitiilmesi ve savunma sanayiimizin uluslararasi alanda rekabet edebilir bir seviyeye
ulastirllmas1 amaciyla paydaglarin beklentilerine uygun olarak, sanayimizin uzun vadeli
gelisimini yonlendirecek c¢aligmalarini degisen sartlara uyum saglamasini miimkiin kilacak

dinamik siirecleri dikkate alarak yiirtitmektedir.

Tiirk Silahli Kuvvetlerinin modernizasyonu kapsaminda sistem ihtiyaglarini karsilamak iizere
yuritiilen projelerde; devlete ve/veya yiiklenicilere ait gizlilik dereceli bilgi, belge veya
malzemenin korunmasi, gizliligi olan savunma projelerinin yiiklenici tesislerinde yiiriitiilecegi
giivenli bir ortamin hazirlanmast ve ozellikle teknoloji transferi ve mevcut teknolojinin
istenmeyen kisi, kurulus ve iilkelerin eline gegcmemesi sanayii glivenligi sistemlerinin tesis

edilmesi ile saglanmaktadir.

Projelerde yer alan yiiklenicilerin sanayi giivenligi sistemlerine yonelik uygulamalarinda
standartlagmay1 saglamak tlizere rehber dokiiman niteliginde olan “Gizlilik Derecelendirme
Kilavuzu Hazirlama Rehberi” hazirlanmistir. Bu vesileyle Savunma Sanayii’nde yer alan

tiim kurum ve firmalara basarilar dilerim.

Murad BAYAR
Miistesar
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1. AMAC

“Gizlilik Derecelendirme Kilavuzu Hazirlama Rehberi”, Savunma Sanayii Miistesarligi
(SSM) ile Yiiklenici arasinda imzalanan Sozlesme geregince, Projeye ait bilgi, dokiiman ve
malzemelerin gizlilik derecelerinin tanimlandigi, siniflandirildigi ve projenin Omiir devri
boyunca giivenlik islemlerinde takip edilecek yontemleri, uygulanacak prosediirleri de
kapsayacak sekilde Yiiklenici tarafindan hazirlanacak “Gizlilik Derecelendirme Kilavuzu’nda

yer almas1 ongoriilen hususlar belirler ve Yiiklenici’nin Kilavuzu hazirlamasina rehberlik eder.

2. KAPSAM

Bu dokiiman, Yiiklenici tarafindan hazirlanacak “Gizlilik Derecelendirme Kilavuzu” igeriginde

yer almas1 gereken hususlar1 kapsamaktadir.

3. REFERANS DOKUMANLAR

Bu dokiiman hazirlanirken agagida belirtilen dokiimanlar referans alinmistir:
e 5202 Sayili Savunma Sanayii Giivenligi Kanunu
e Milli Savunma Bakanligi Savunma Sanayi Giivenligi Yonergesi (MSY: 317-2B)
e “NATO Security Policy and Supporting Directives” - NATO Giivenlik Politikas1 ve
Destekleyici Direktifler Dokiimant

4. REHBER DOKUMANIN KULLANIMINA ILiSKIN BiLGI

Miistesarligimiz biinyesinde imzalanan sézlesmeler kapsaminda Sozlesmelerin Sanayi Gilivenligi
maddeleri uyarinca, Yiikleniciler proje kapsaminda yiiriitecegi gizlilik ve giivenlik ile ilgili
faaliyetlerin icra edilmesinde izlenecek gerek ve yontemleri, projeye ait bilgi, dokiiman ve
malzemelerin gizlilik derecelerini ve siiflandirilmasia iliskin hususlar1 tanimlamak {izere
“Gizlilik Derecelendirme Kilavuzu™ hazirlayarak Miistesarligimizin onayina sunmaktadirlar.

Yiikleniciler tarafindan hazirlanan kilavuzlardaki eksik noktalar1 gidermek, kilavuzda yer almasi
gereken hususlar belirleyerek standartlagtirmak ve Yiikleniciler ile paylagsmak tlizere “Gizlilik

Derecelendirme Kilavuzu Hazirlama Rehberi” olusturulmustur.

i
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Bu rehber dokiimanin 5. Bolim igeriginde tanimlanan basliklar, “Gizlilik Derecelendirme
Kilavuzu” igeriginde yer almasi gereken boliimleri gostermekte olup, bagliklarin altinda yer alan
ifadeler, baslik altinda yer almasi gereken hususlara iliskin bilgi vermektedir. Ifadelerde “<” ve
“>” imgeleri arasinda italik yazili olan yerler ile Revizyon, Dagitim ve Iletisim Bilgilerine iliskin
tablolar  Yiikleniciler tarafindan doldurulmasi i¢in hazirlanmustir. Ilaveten, “Gizlilik
Derecelendirme Kilavuzu” Ek’in yer almasi gereken Gizlilik Derecelerini Gosteren Cizelgesi igin

sablon belirlenmis olup, Ekler baglig1 altinda yer almaktadir.

Sozlesme isteklerinin imzalanan projelerin kapsamina gore farklilik gdstermesi hususu dikkate
alinarak; Yiklenici’lerden “Gizlilik Derecelendirme Kilavuzu”nu hazirlarken isbu rehber

dokiiman igerisinde yer alan hususlari, s6zlesme isteklerine gore uyarlamalar1 beklenmektedir.
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“GIZLILIiK DERECELENDIRME KILAVUZU” HAZIRLAMA REHBERI

KAPAK SAYFASI

Gizlilik Derecelendirma Kilavuzu’nun kapak sayfasinda asagida belirtilen hususlar yer

almalidir.

Firma Logosu ve Firma Adi

Proje Adi

Dokiiman Adi

Revizyon tarihi

Dokiiman Numarasi

S6zlesme Numarasi

CDRL Numarasi

Gizlilik Derecesi

Hazirlayan/Kontrol Eden/Onaylayan Firma Personeli Isimleri, Imza Tarihleri ve
Imzalar

Dékiiman Icerigindeki Sayfa Sayis1 Bilgisi
SSM Onay1

ICINDEKILER SAYFASI

Bu béliimde dékiiman iceriginde yer alan boliimlerin sayfa no.lar ile dzetlenecegi Igindekiler
Sayfas1 olusturulmalidir.

REVIZYON SAYFASI

Gizlilik Derecelendirme Kilavuzu’nun revizyon sayfasinda Rev. No, Revizyon Tarihi, Revize
Edilen Sayfa/Béliim, Revizyona Iliskin Agiklama ve Onay bilgilerinin yer aldig1 asagidaki
tablo kullanilmalidir.

Rev. | Revizyon Revize Onaylayan
No. Tarihi Edilen Revizyona iligkin Ac¢iklama Kisi
Sayfa/Boliim

“Revizyon Tablosu”

17/ 1"3
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DAGITIM SAYFASI

Gizlilik Derecelendirme Kilavuzu’nun dagitim sayfasinda Dagitim Yapilan Yer, Tarih, Kopya
No. ve Aciklama bilgilerinin yer aldig1 asagidaki tablo kullanilmalidir.

Not: Gizlilik Derecelendirme Kilavuzu “Gizli” ve stii gizlilik dereceli ise firma iginde
yapilan dagitim da, tabloya kaydedilmelidir.

Dagitim

Dagitim Yapilan Tarih Kopya No. Aciklama
Yer

“Dagitim Tablosu”

Not: Bu dokiiman igeriginde “<” ve “>" imgeleri arasinda italik yazili olan yerler Yiiklenici
tarafindan doldurulmasi i¢in hazirlanmistir.
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BOLUM 1. GENEL
1. AMAC
Bu bolimde;

“ Bu <Proje Adr> Projesi Gizlilik Derecelendirme Kilavuzu’nun amaci, <Proje Adi>
projesine ait bilgi, belge, dokiiman ve malzemelerinin gizlilik derecelerini tanimlamak
ve siniflandirmak, Savunma Sanayii Miistesarligt (SSM) ile <Firma Adi> arasinda
<Sézlesme Imzalanma Tarihi> tarihinde imzalanan sozlesme ve eklerinde belirtilen
hususlara uygun olarak; SSM’ye temin edilecek <iiriin/yan iiriin/hizmet> ‘in tedarigi
kapsaminda, projenin Omiir devri boyunca giivenlik islemlerinde takip edilecek
yontemleri, uygulanacak prosediirleri tanimlamaktir.”

Ifadesi yer almalidr.
2. KAPSAM
Bu bolimde;

“ Bu kilavuz <Proje Adr> Projesi kapsaminda yiiriitiilecek olan gizlilik ve giivenlik ile
ilgili faaliyetlerin ne sekilde yiiriitiilecegine iliskin bilgiler igermekte olup, bu
kilavuzda yer alan hususlar <Proje Adi> Projesini gerceklestirecek olan <Firma Adr>
tarafindan uygulanacaktir.”

ifadesi yer almalidir.

3. PROJEYE GENEL BAKIS
Bu béliimde dokiimanin uygulanacag: sistem hakkinda genel bir bilgi verilmelidir.

4. KISALTMALAR/TANIMLAR
Bu boliimde dokiimanin igeriginde yer alan kisaltmalar ve tanimlar belirtilmelidir.
“Gizlilik Dereceli Bilgi, Belge ve Malzeme : Kriptografik ve atomal bilgi ve
malzeme de dahil olmak iizere, gizlilik dereceli icerige sahip her tiirlii bilgi, belge,
mesaj, arag, gereg, malzeme, sildh, mithimmat ve sistemler ile bunlarin parcalari,
kisimlari, yazilimlar1 veya donanimlaridir.
Milli Gizlilik Derecesi : Bilmesi gereken kisiler disindakilere agiklanmasi veya
verilmesi, milli giivenlik ve iilke ¢ikarlar1 bakimindan sakincali goriilen bilgi, belge ve

malzemenin gizlilik derecesidir. Milli gizlilik dereceleri, takip eden maddelerde
tariflendigi gibi Cok Gizli, Gizli, Ozel ve Hizmete Ozel olmak iizere dort sinifa ayrilir:

3/ 1"3
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Cok Gizli : Izinsiz agiklanmas1 durumunda, milli giivenlik ve ¢ikarlarimiza yasamsal
zararlar verebilecek, yabanci bir devlet i¢in faydalar temin edebilecek ve giivenlik
bakimindan olaganiistii sonuc¢lar dogurabilecek bilgi, belge, malzeme, tesis ve yerler
i¢cin kullanilir.

Gizli : Izinsiz agiklanmas1 durumunda, milli giivenligimize, saygmlik ve ¢ikarlarimiza
biiylik zararlar verebilecek, diger taraftan yabanci bir devlet icin faydalar temin
edebilecek ozellikler tagiyan bilgi, belge, malzeme, tesis ve yerler i¢in kullanilir.

Ozel : lzinsiz aciklanmasi durumunda, milletimizin sayginlik ve c¢ikarlari
zedeleyebilecek veya bir sahsin zarar gérmesine neden olabilecek veya yabanct bir
devlet icin faydalar temin edebilecek bilgi, belge, malzeme, tesis ve yerler igin
kullanilir.

Hizmete Ozel : Icerdigi bilgi itibartyla COK GIZLI, GIZLI veya OZEL gizlilik
dereceleriyle korunmasi gerekmeyen, ancak bilmesi gerekenler digindaki kisiler
tarafindan bilinmesi istenmeyen bilgi, belge, malzeme, tesis ve yerler i¢in kullanilir.

Bilmesi Gereken Kisi : Gizlilik dereceli bir bilgiyi, belgeyi, projeyi veya malzemeyi,
ancak gorevi geregi 6grenme ve kullanma sorumlulugu olan ve uygun gizlilik dereceli
“Sahis Giivenlik Belgesi” bulunan kisidir.”

. REFERANS DOKUMANLAR

Bu boliimde dokiiman igeriginde refere edilen dokiimanlar ve dokiiman hazirlanirken
yararlanilan dokiimanlar belirtilmelidir. Refere edilen dokiimanlarin revizyon
bilgilerinin en giincel halleri yer almalidir.

Referans verilebilecek dokiimanlar:

e Milli Savunma Bakanligt Savunma Sanayi Gilivenligi  YOnergesi
(MSY: 317-2B)

e “Tesis Giivenlik El Kitab1” veya muadili dokiiman

e NATO Giivenlik Politikas1 ve Destekleyici Direktifler Dokiimani

e Firma/Kurum igi ilgili prosediirler

. DIiGER PLAN VE DOKUMANLARLA iLiSKiLER

Bu béliimde, bu Gizlilik Derecelendirme Kilavuzu’nun Sézlesme kapsamindaki diger
dokiimanlarla iligkisine yonelik olarak Sozlesme, ekleri ve/veya Sozlesme’de atifta
bulunulan dokiimanlar arasindaki iliski belirtilmeli, bir ¢eliski olmasi durumunda
gecerli olacak Oncelik sirasi belirlenmelidir.

4/ 1"3
HiZMETE OZEL




T.C.

M.S.B. SSM-RHB-
3500/ 001

SAVUNMA SANAYii MUSTESARLIGI

“GIZLILIK DERECELENDIRME KILAVUZU” HAZIRLAMA REHBERI Revizyon No : 01

7. UYGULANABILIRLIiK

Bu boliimde, proje kapsaminda Sozlesme’de yer alan her tiirli gizlilik dereceli
faaliyetin yerine getirilmesinden Yiklenici’'nin sorumlu oldugu belirtilerek,
Yiiklenici’nin Ek’te yer alan Tesis Giivenlik Belgesi’ne atifta bulunulacaktir. Proje
kapsaminda gizlilik dereceli yiiriitiilecek faaliyetlerin, gizlilik ve giivenlik ile ilgili
islemlerde takip edilecek yontemler ve uygulancak prosediirlere yonelik
uygulamalarin bu kilavuzda tanimlandig1 sekilde yiiriitiilecegi belirtilecektir.

8. PLAN DEGIiSIKLIKLERININ UYGULANMA SURECI
Bu boéliimde, asagida belirtilen hususlar yer almalidir:

e “Proje Gizlilik Derecelendirme Kilavuzu, S6zlesme’de tanimlanan ve projenin
idamesini etkileyen herhangi bir degisikligin, giivenlik islemlerinde takip edilecek
yontemleri ve uygulanacak prosediirleri etkilemesi durumunda giincellenecektir.

e Bu planda herhangi bir sebeple degisiklik ihtiyact dogdugunda; yapilacak
degisikligin sozlesme sartlarina ve bu planda referans verilen kanun ve
yonetmeliklere uyumu ve uygulanabilirligi “Proje Giivenlik Koordinatorii”
tarafindan degerlendirilecek olup, uygun goriildiigiinde Proje Gizlilik Kilavuzu’na
yansitilacaktir. Yapilan revizyon, icerik ve format agisindan Proje Kalite
Yoneticisi tarafindan gozden gecirilip/kontrol edilecek ve Proje Yoneticisi’nin
onay1 sonrasi, SSM’nin onay1 miiteakip yiiriirliige girecektir. SSM’nin s6z konusu
degisikligi uygun bulmamasi durumunda degisiklik istegi reddedilmis sayilacak ve
Proje Gizlilik Derecelendirme Kilavuzu 6nceki haliyle ifa edilecektir.

e Sozlesmenin idamesi boyunca bu kilavuzda yapilan tiim revizyonlar “Revizyon
Sayfasina islenecektir. Revize edilen Proje Gizlilik Derecelendirme Kilavuzu’nun
reviyon numarasi ardisik olarak bir arttirilarak, yeni yiiriirliik tarihi ile yiirtirliige
girecek ve onayli yeni revizyonun dagitimi sistematik  dahilinde
gerceklestirilecektir.”

9. PROJE GUVENLIK ORGANIZASYONU VE SORUMLULUKLARI

Bu boliimde So6zlesme’nin ifasi siiresince kilavuz igeriginde yer alan tiim giivenlik
Oonlemlerinin  uygulanmasina yonelik olarak  olusturulan Proje  Giivenlik
Organizasyonu’nda yer alan personel bilgileri ile personelin yetki ve sorumluluklari
tanimlanmalidir.

Proje Giivenlik Organizasyonunda yer alan “Proje Giivenlik Koordinatorii”niin yetki
ve sorumluluklari tanimlanirken su ifade kullanilmalidir:

“Proje Giivenlik Koordinatorii: Sozlesmenin Sanayi Gilivenligi ve Gizlilik
ilkelerinin idamesi ve Proje Gizlilik Derecelendirme Kilavuzu’nun uygulamasini takip

5/ 1"3
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ve koordine etmekten sorumlu olmak iizere <Proje Giivenlik Koordinatorii ' niin Adi-
Soyadi>, <Proje Adi> Projesine “Proje Giivenlik Koordinatérii” olarak atanmustir.
Proje Giivenlik Koordinatdrii, ilgili kanun ve yonergeler dogrultusunda, S6zlesme’nin
idamesi sirasinda gerekli olan tiim giivenlik dnlemlerini alinmas: ve Bilmesi Gereken
Kisi prensibi g¢ercevesinde uygulamalarin takip ve koordine edilmesi; uygulamalar
sirasinda karsilasilabilecek ihlaller hakkinda ilgili personelin uyarilmasi ve gerekli
tedbirlerin alinmasindan SSM’ye kars1 sorumludur.”

Projenin giivenlik organizasyonunda yer alan personelin iletisim bilgileri asagidaki
tablo kullanilarak belirtilmelidir.

AD-SOYAD PROJE UNVANI TEL/FAX/E-POSTA

Tel:
Proje Giivenlik Koordinatorii Fax:
E-Posta:

Tel:
Fax:
E-Posta:

Tel:
Fax:
E-Posta:

Tel:
Fax:
E-Posta:

“letisim Bilgileri” Tablosu

flaveten, “Sézlesmenin ifas1 sirasinda bu organizasyonda meydana gelen herhangi bir
degisiklik durumunda; ivedilikle SSM’ye bildirimde bulunulacak ve kilavuz revize
edilerek SSM onayina sunulacaktir.” Ifadesi de bu béliimde yer almalidir.

10. SORUMLULUKLAR
Bu boliimde,

“<Proje Adr> projesindeki gizlilik ve giivenlik ile ilgili faaliyetler <Sézlesme No>’lu
<Sozlesme Adi> Sozlesmesi Madde 19-Sanayi Giivenligi ve Gizlilik ile verilmis olan
hiikiimlere uygun olarak gerceklestirilecektir. Buna gore;

o <Yiiklenici Adr> s6zlesme kapsaminda yapacagi calismalarda, Tiirkiye
Cumhuriyeti’nin “gizlilik ve giivenlik™ ile ilgili mevzuat gereklerine uyacak ve
Sozlesmesi’nin  ifas1 igin gerekli olan tim giivenlik gereklerinin
saglanmasindan ve tedbirlerinin alinmasindan sorumlu olacaktir.
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e <Yiiklenici Adi> SSM tarafindan kendisine verilen ve/veya Sozlesme
kapsaminda Tretilen gizlilik dereceli dokiiman ve kalemleri; SSM onay1
olmaksizin, Sozlesme kapsamindaki yiikiimliiliiklerinin yerine getirilmesi
amaci disinda, {igiincii taraflara agiklamayacak ve vermeyecek; Sozlesme
kapsamindaki yiikiimliiliiklerinin yerine getirilmesi amaci disinda herhangi bir
amagla kullanmayacak ve cogaltmayacak; ilgili mevzuat ve uygulamalar da
dikkate alinarak, SSM tarafindan onaylanan yontemlerle tasinacak/transfer
edilecek; “Bilmesi Gereken” prensibine uygun olarak, gerekli Sahis Giivenlik
Belgesi’ne sahip sahislara kullandirilabilecek; So6zlesme sona ermis veya
feshedilmis olsa dahi, ilgili mevzuat ve uygulamalar1 dikkate alarak koruyacak
ve iglem gormesini saglayacaktir.

e SSM,

0 Sozlesme Oncesinde SSM veya Tiirk sanayiinde bulunan veya tiglincii
taraflardan ifsa serbestisi ile temini miimkiimn olan bilgi, dokiiman
ve kalemler veya

o Isbu Sézlesmeyi ihlal etmeksizin halihazirda kamu tasarrufunda
bulunan bilgiler ve/veya Tiirkiye Cumhuriyeti mevzuati uyarinca
kamuoyuna agiklanmasi gereken bilgiler veya

O Tim haklar ile iglincli bir taraftan isbu Sozlesme ile iliskisi
olmaksizin alinabilecek bilgiler hari¢ olmak tizere, <Yiiklenici Adr>
tarafindan kendisine verilen gizlilik dereceli tiim bilgi, dokiiman ve
kalemleri, Sozlesme’nin ifasinda ve <Uriin, [fkmal Maddeleri
vb.>’nin montajinda, modifikasyonunda, sistem entegrasyonunda, test
edilmesinde, isletilmesinde, teslim edilmesinde, bakiminda,
onariminda veya kapsamli bakiunda kullanilmasi gereken durumlar
disinda <Yiiklenici Adi>’den onay almaksizin, tgilincii kisilere
aciklamayacak ve vermeyecektir.

o <Yiiklenici Adr>, Sozlesme kapsamindaki faaliyetlerini yiiriitecegi tesis ve
yardimci tesisler icin <SSM tarafindan uygun bulunan gizlilik derecesi>
gizlilik dereceli Tesis Giivenlik Belgesi’ne sahiptir. Tesis Giivenlik
Belgesi’nin kopyas1 Ek’te yer almaktadir.

o <Yiiklenici Adr>, Sozlesme kapsaminda yer alan gizlilik dereceli bilgi,
dokiiman ve kalemlerin kaybolmasi, ¢alinmasi, hasara ugramasi veya bu gibi
durumlardan stiphelenilmesi halinde 24 (yirmi dort) saat igerisinde, SSM’ye
yazili bildirimde bulunacaktir. SSM’ye bildirimde bulunulmamasi veya
bildirim sonrast SSM tarafindan yapilan incelemeler neticesinde, gerekli
onlemlerin  almmadiginin  belirlenmesi halinde, her tiirli sorumluluk
<Yiiklenici Adi>’ye ait olacaktir.

e SSM, gerekli gordiigii durumlarda, <Sézlesmede belirtilen giin> glin dnceden
<Yiiklenici Adi> ‘ye yazili bildirimde bulunarak, Yiiklenici/Alt Yiiklenici
tesislerinde incelemeler yapabilir. Yapilan inceleme ve degerlendirmeler
neticesinde tespit edilen uygunsuzluklar Yiiklenici’ye bildirilecek olup,
Yiiklenici <Sézlesmede belirtilen giin> giin igerisinde bu bildirimlerde
belirtilen diizeltmeleri yapacaktir.
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<Yiiklenici Adi>, Sozlesme kapsamindaki tiim Alt Yiiklenici’lerin ve
tedarikgilerin gizlilik ve giivenlik ile ilgili faaliyetlerinin inceleme ve
degerlendirme sartlarina tabi olacagini kabul ve taahhiit edecektir.”

Hususlar yer alacaktir.*

11. ALT YUKLENICI LISTESI VE ALT YUKLENICI’NIN GiZLiLiK DERECELI
FAALIYETLERI

Bu boliimde Yiiklenici’nin proje kapsamindaki Alt Yiiklenici’leri belirtilmelidir. Alt
Yiikleniciler’in “Gizli” ve tstii gizlilik dereceli ¢alismalar1 ve bu caligmalarda gizlilik
ve glivenlik ile ilgi uygulamalarda izleyecegi yontemler tanimlanmalidir.

BOLUM 2. PROJE FAALIYETLERI

1. GiZLIiLiK DERECELERININ SINIFLANDIRILMASI

Bu béliimde Milli Savunma Bakanligi Savunma Sanayii Giivenligi Yonergesindeki
(en giincel hali) ;

“a. Cok Gizli (C.G.),
b. Gizli (G),
c. Ozel (O),
d. Hizmete Ozel (H.O.)
e. Tasnif Dis1 (T.D.)”

Milli Gizlilik Dereceleri siniflandirmasi yer almalidir.

2. GIZLILIK DERECESINi BELIRLEME YETKISI

Bu bolimde,

“<Proje Adr> Projesinde bir evraka dogru gizlilik derecesi verilmesine iliskin
sorumluluk onu hazirlayana aittir. Bu sorumluluk yaziy1 hazirlayan
presonelden baslayarak, imzalayacak yoneticiye kadar olan ara ve koordine
boliimlerini kapsar. Nihai karar SSM goriisleri dogrultusunda degistirilebilir.

Emniyet sisteminin asir1 derecede yiiklenmesini ve personelin gizlilik dereceli
evraka olan duyarliligin1 zedelememek amaci ile gizlilik derecesini tastyan
evrak, miimkiin oldugu takdirde hazirlayan tarafindan daha diisiik dereceye
indirilmelidir. Bu degisiklik Ek’te yer alan Gizlilik Derecelerini gdsteren
Cizelge’nin  degisecegi/etkilenecegi durumlarda SSM’nin onaymna tabi
olacaktir.
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e Gizlilik derecesi, evrakin kapsamima gore belirlenir. <Proje Adr> Projesi
kapsaminda iiriin gelistirilmesine ve {retimine yonelik hazirlanacak
dokiimanlara gizlilik derecesi verilirken projeye 6zel olarak hazirlanan isbu
Gizlilik Kilavuzu kullanilacaktir.

o Degisik gizlilik derecelerine sahip boliimlerin ve/veya bilgilerin bir araya
gelmesinden olusan dokiimana kapsamindaki en yiiksek gizlilik derecesi
verilir.

e Bilgi, belge ve malzemelerin gizlilik derecelerindeki degismeler, bilgiyi iireten
tarf ile SSM arasinda koordine edilecektir. SSM tarafindan uygun goriiliirse
derecelerin diisiiriilmesi veya ylikseltilmesi hususu ve gerekiyorsa isbu
dokiiman ve ekleri SSM onayz1 ile giincellenecektir.”

Hususlar yer alacaktir.®
. MILLi GiZLIiLiK DERECESI ESASLARI

Bu boliimde yer alacak Milli Gizlilik Derecesi esaslari, Milli Savunma Bakanligi
Savunma Sanayii Giivenligi Yonergesindeki (en giincel hali) siniflandirma esas
alinarak, detaylandiriimalidir.

. GIZLILIK DERECELIi BILGIi, DOKUMAN VE MALZEMELERIN
ISARETLENMESI

Bu béliimde yer alacak gizlilik dereceli bilgi, dokiiman ve malzemelerin isaretlenmesi,
Milli Savunma Bakanligi Savunma Sanayii Giivenligi Yonergesinde (en giincel hali)
yer alan hususlar esas alinarak detaylandirilmalidir.

. GIZLILIK DERECELI BILGI, DOKUMAN VE MALZEMELERE ERIiSIM

Bu boliimde yer alacak gizlilik dereceli bilgi, dokiiman ve malzemelere erisim Milli
Savunma Bakanlig1 Savunma Sanayii Giivenligi YoOnergesinde (en giincel hali) yer
alan hususlar esas alinarak detaylandirilmalidir.

. GIZLILIK DERECELIi BILGIi, DOKUMAN VE MALZEMELERIN
MUHAFAZASI, TASINMASI/TRANSFERI

Bu béliimde yer alacak gizlilik dereceli bilgi, dokiiman ve malzemelerin muhafazasi
ve tasinmast/transferine iliskin uygulanacak yontemler Milli Savunma Bakanligi
Savunma Sanayii Giivenligi Yonergesinde (en giincel hali) yer alan hususlar esas
almarak detaylandirilmalidir. ilaveten asagida belirtilen husus bu béliim altinda yer
almalidir.
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“<Yiiklenici Adi> So6zlesme kapsaminda yer alan gizlilik dereceli bilgi, dokiiman ve
kalemlerin kaybolmasi, c¢alinmasi, hasara ugramasi veya bu gibi durumlardan
sliphelenilmesi halinde, 24 (yirmi dort) saat igerisinde, SSM’ye yazili bildirimde
bulunacaktir.”

7. GiZLIiLiK DERECESININ YENIiDEN DEGERLENDIRILMESI
Bu boliimde,

“Gizlilik dereceli bazi bilgiler gegen zaman ve degisen sartlar igerisinde gizlilik
Ozelliklerini tamamen veya kismen kaybedebilirler veya daha yiliksek derece ile
degistirilmesi gerekebilir. Bu amagla,

e QGizlilik dereceli yazilar, zaman zaman gizlilik derecelerinin yeniden
degerlendirilmesi bakimindan goézden gecirilir. Bu amacla, mutabik kalindigi
tizere Proje Yonetimi Gozeden Gegirme Toplantilart sirasinda miisteriye teslim
edilecek dokiimanlarin yer aldigr Gizlilik Derecelendirme Cizelgesi gozden
gecirilir.

e Yazlarin gizlilik derecelerinin yeniden degerlendirilmesi yazinin ¢iktigi makam
tarafindan yapilir. Bu konudaki ¢aligmalar yetkili kisinin direktifi veya dokiimani
elinde bulunduranlarin teklifi ile yapilir.

e QGizlilik dereceli dokiiman ig¢inde diger bir adresten gelen bilgiler mevcutsa,
inceleme direktifini ¢ikaran yetkili yeniden degerlendirme yapmadan Once,
konunun ilgili oldugu makam ile koordine eder.

e Yaziyr ¢ikaran makamlar, dagitim planina gore yaziyr gonderdikleri makamlari
gizlilik derecesinin yeniden degerlendirilmesi konusunda haberdar etmelidir.

e Otomatik indirme;

O Giivenlik sisteminin asir1  olarak yiiklenmesini 6nlemek amaciyla
dokiimana hazirlayan makam tarafindan en asagi gizlilik erecesi verilir.

0 Yazilar eklerinden ayrildig1 takdirde, gizlilik derecesinin indirilmesi veya
tamamen kaldirilmasi: miimkiinse, bu hususu ifade etmek iizere yazinin son
paragrafi olarak;

“Bu yaz1 eklerinden ayrilinca ..........ccooeveeennnnen. gizlilik derecesine
indirilecektir.”, “Bu yaz1 eklerinden ayrilinca gizlilik dercesi
kaldirilacaktir.” ifadelerinden uygun olani yazilacaktir.

0 Bir yazimin gizlilik derecesi herhangi bir tarihten, belirli bir siireden veya
bir olaydan sonra indirilmek isteniyorsa, bu takdirde yazinin son paragrafi
olarak yazilmak veya bir damga basilmak suretiyle;

10/ 1"3
HiZMETE OZEL



T.C.
M.S.B. SSM-RHB-

I M 3500/ 001
SAVUNMA SANAYII MUSTESARLIGI
“GIZLILIK DERECELENDIRME KILAVUZU” HAZIRLAMA REHBERI Revizyon No : 01
“Bu yazinin gizlilik derecesi .................. den sonra .........cccceeeunennne gizlilik
derecsine  indirilebilir.” veya “Bu yazimin  gizlilik  derecesi

....................... den sonra kaldirilacaktir.” ifadesi yer almalidir.”
Hususlar yer alacaktir.*
. GIZLILiK DERECELI BILGI, DOKUMAN VE MALZEMELERIN iMHASI

Bu boliimde yer alacak gizlilik dereceli bilgi, dokiiman ve malzemelerin imhasina
iliskin uygulanacak yontemler Milli Savunma Bakanligi Savunma Sanayii Giivenligi
Yonergesinde (en giincel hali) yer alan hususlar esas alinarak detaylandirilmalidir.

[laveten, Otomatik Bilgi Islem (OBI) Materyalinin imhasina iliskin hususlar da bu
boliimde tanimlanmalidir.

. OTOMATIK BiLGIi iSLEM (OBI) SISTEMLERi GUVENLIGi

Bu boliim, OBI Sistemlerinin fiziki, ag, iletisim ve bilgi giivenligine iliskin konularini
kapsamaktadir.

Bilgisayar ve OBI giivenligi i¢in asagida belirtilen en az almacak onlemlere iliskin

firma/kuruma ait yontem ve uygulamalar belirtilmelidir:

e Otomatik bilgi islem sistemlerinin kullanilacagi ortamin fiziki ve elektronik
giivenligi saglanmali ve bu ortam, casusluklarin ve disariya sizmalarin 6nlenmesi
icin emniyet ¢cemberi ile ¢evrilmelidir.

e Otomatik bilgi islem merkezi, elektronik dinlemeye kars1 bir tedbir olarak, binanin
veya kontrol altindaki sahanin miimkiin oldugu kadar ortasina yakin bir yere
kurulmalidir.

e Bilgilerin, giivenlik altindaki otomatik bilgi islem sahasinin disina, hatlardan
radyasyon iletimi yoluyla ¢ikmasini énlemek icin, biitiin gii¢ ve sinyal hatlarinda
gii¢ ve sinyal hat filtreleri kullanilmalidir.

o Filtreler ait olduklar1 cihazlarin bir parcasi degillerse, cihazlar radyasyon sahasinin
otesine konulmali, giris ve ¢ikis devreleri birbirinden izole edilmelidir.

e Otomatik bilgi islem sisteminde; kullanici islemleri ile yonetim islemleri
birbirinden kesin olarak ayr1 olmalidir.

e Sistemin yonetim ve kontrol yazilimi, kullanicilara sadece ihtiya¢ duyduklar
imkanlar1 saglayacak kontrollere sahip olmalidir.

e Otomatik bilgi islem birimlerinde calisacak personel, NATO GiZLI gizlilik
dereceli Sahis Giivenlik Belgesine sahip sahislar olmalidir.

e Bilgisayarlar, bilgiye erismek isteyen kullanicinin yetkili olup olmadigini test
edecek sekilde programlanmali, bu durumun sistem tarafindan kontrolii
saglanmalidir.

e Merkezi bilgisayar tesisinin tek bir yetkilinin kontroliine birakilmasi1 énlenmelidir.

e Gizlilik dereceli bilgilerin otomatik bilgi islem vasitalariyla iletildigi, isleme tabi
tutuldugu veya depo edildigi sahalar, mutlaka gizlilik dereceli otomatik bilgi islem
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EKLER:

alanlar1 olarak belirtilmelidir. Gizlilik dereceli bilgilerin islendigi ve saklandigi
bilgisayarlarin internet gibi acik ortamlara bagli olmamasi gerekir.

Otomatik bilgi islem birimlerine yetkisiz kisilerin girisini engelleyecek giivenlik
tedbirleri almmali, bu birimlere girmesi gerekenler i¢in ilgili giivenlik
yetkilisinden izin alinmali, ziyaret sliresince ziyaretciler devamli gézetim altinda
tutulmalidir.

Dokiimantasyon kullanic1 bilgi girdi ve ¢iktilar; kontrol numarasi, kullanict
kimligi, gizlilik derecesi ve tarih ile tanimlanmalidir.

Mimkiin olan yerlerde, gizlilik dereceli bilginin, biitiin islem ve depolanma
sathalarindaki kontrolii i¢in elle veya otomatik olarak tutanak tutulmali ve bu
tutanaklar, giivenlik yetkilileriyle de koordine edilmis olan belirli bir siire igin
saklanmalidir.

Sayisal bilgi ihtiva eden gizlilik dereceli otomatik bilgi islem c¢iktilar1 ve
doktimleri, gizli otomatik bilgi islem alaninda, sadece gizli dokiiman kontrol
yontemleriyle bunlari alacak olana iletilmelidir.

Miknatisli  seritler ve diskler, bu Kilavuzda onaylanmig olan islemlerle
silinmelidir.

1. Gizlilik Derecelerini Gosteren Cizelge
2. Tesis Gilivenlik Belgesi kopyasi

ACIKLAMALAR:

* Bu hususlar sozlesme igerigine gore degisiklik gosterebilir. Yiiklenici bu dogrultuda
gerekli degisiklik (ekleme/¢ikarma) yapacaktir.

EK-1: Gizlilik Derecelerini Gosteren Cizelge

GiZLILIK DERECELENDIRME CIiZELGESI
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No Dokiiman/ Malzeme Tanimi Gizlilik Derecesi Gizlilik Derecesi
Olusturulma
/ Degistirilme Tarihi

Gizlilik Derecelendirme Cizelgesi, Sozlesme kapsaminda Yiiklenicinin, SSM tarafindan
kendisine verilen ve/veya Sozlesme kapsaminda iiretilen gizlilik dereceli bilgi, dokiiman ve
kalemlerine iliskin belirlenen gizlilik dereceleri ile derecelerin olusturulma/degistirilme
tarihlerini igerir.
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